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PUBLICADO EN LA GACETA OFICIAL DEL DISTRITO FEDERAL EL 09 DE JULIO DE 2007.

NORMAS GENERALES QUE DEBERAN OBSERVARSE EN MATERIA DE SEGURIDAD DE LA INFORMACION EN LA
ADMINISTRACION PUBLICA DEL DISTRITO FEDERAL.

Presentacion

La cada vez mayor dependencia tecnolégica de las organizaciones e individuos para la realizacion de sus actividades,
traducida en el uso generalizado de Internet y sus servicios, sistemas de informacién, computadoras portéatiles, de escritorio,
las agendas electrénicas y las tecnologias inalambricas, han hecho que el acceso a datos e informacion sea mas facil que
nunca antes. Lo que desde otra perspectiva ha generado nuevas oportunidades para el surgimiento de problemas
relacionados con la tecnologia tales como el robo de datos, los ataques maliciosos mediante virus, el hackeo a los equipos
de computo y redes de telecomunicaciones y los ataques de negacién de servicios, entre otros, que en particular y en
conjunto constituyen los riesgos de esta evolucion.

Las fallas de seguridad pueden ser costosas para la organizacion, las pérdidas pueden ocurrir como resultado de la falla
misma o pueden derivarse de la recuperacion del incidente, seguidos por méas costos para asegurar los sistemas y prevenir
fallas. Un conjunto bien definido de politicas y procedimientos de seguridad puede prevenir pérdidas de reputacién y
financieras, asi como ahorrar dinero, al proteger el capital de informacién contra todos los tipos de riesgos, accidentales o
intencionales.

La informacion es un activo para las organizaciones y bajo esta premisa, la Seguridad de la Informacién asume que es
necesario protegerla, teniendo como objetivos los siguientes:

. Acceso y uso de los sistemas de informacion cuando se les requiera, capaces de resistir intrusiones y recuperarse
de fallas (disponibilidad).

. Utilizacion y difusion solo entre y por aquellos que tienen derecho de hacerlo (confidencialidad).

. Proteccion contra modificaciones no autorizadas, errores e inexactitudes (integridad).

. Intercambio de informacion y transacciones entre organizaciones e individuos confiable (autenticacion y no
repudio).

Cualquier esfuerzo encaminado a obtener una administracion de la Seguridad de la Informacién comienza con un fuerte
compromiso de los titulares de las Unidades de Gobierno de la Administraciéon Publica del Distrito Federal. Una direccién
inteligente comprende que las operaciones y transacciones seguras se traducen en mayor productividad, al evitar pérdidas
y reforzar ventajas organizacionales. Las politicas y procedimientos de seguridad afectan a toda la Institucion y, como tal,
deben tener el soporte y la participacion de los usuarios finales, la direccion, el personal de informética y del area legal. Por
lo tanto, las personas que representan a diferentes niveles de toma de decision deben reunirse a discutir estos problemas
para establecer y aprobar las practicas de seguridad al interior de sus propias unidades de gobierno.

La Seguridad de la Informacién no es una materia especificamente tecnoldgica, es de personas y por tanto es un problema
organizacional de amplio espectro, siempre dinamico.

Todo lo anterior, justifica a la Seguridad de la Informacion como un tema de relevante actualidad e indiscutible
trascendencia en el ambito de la Administraciéon Publica del Distrito Federal.

NORMAS GENERALES QUE DEBERAN OBSERVARSE EN MATERIA DE SEGURIDAD DE LA INFORMACION EN LA
ADMINISTRACION PUBLICA DEL DISTRITO FEDERAL.

C.P.C. Beatriz Castelan Garcia, Contralora General del Distrito Federal y Lic. Ram6n Montafio Cuadra, Oficial Mayor del
Gobierno del Distrito Federal, con fundamento en lo previsto por los articulos 2, 5, 15, 16 fraccién IV, 33 fracciones | y VI y
34 fracciones IV de la Ley Orgénica de la Administracion Pablica del Distrito Federal; y

CONSIDERANDO

Que es necesario establecer una definicibn comun para la seguridad de la informacién y las normas generales que
proporcionen el marco de referencia para que cualquier instancia en la Administracién Publica del Distrito Federal pueda
establecer, aprobar, evaluar y decidir cobmo mejorar las practicas de seguridad en relacion a las operaciones y
transacciones, ayudando a la los titulares a mejorar el control de las actividades de sus instituciones;

Que los recursos de las tecnologias de la informacion (datos, sistemas de informacién, telecomunicaciones, tecnologia) son
cada vez mas usados y gozan de un valor creciente en la Administracion Publica del Distrito Federal, en todos sus niveles;
Que el uso de los recursos de las tecnologias de informacion, y su proliferacién han estado acompafiados de nuevos y
crecientes riesgos;

Que los datos e informacién almacenados y transmitidos a través de las tecnologias de informacién estan sujetos a las
amenazas provenientes de accesos, usos, apropiacion y alteracién no autorizados, transmisiones fraudulentas, caida o
destruccién del servicio, y requieren de mecanismos adecuados para salvaguardarlos;
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Que la creciente importancia del papel de los recursos de las tecnologias de informacion, y la creciente dependencia de
ellos para asegurar la estabilidad y eficiencia de las operaciones, hace necesario desarrollar esfuerzos especiales para
promover la confianza en tales medios;

Que existe la necesidad de incrementar el conocimiento de los riesgos relacionados con el uso de las tecnologias de
informacion, y de las politicas, practicas, medidas y procedimientos disponibles para responder a éstos; y que se hace
necesario promover un comportamiento adecuado como paso esencial para el desarrollo de una cultura de seguridad de la
informacion;

Que el nivel de seguridad de la informacion que puede lograrse mediante elementos tecnoldgicos es limitado y que debe
soportarse por una Administracién que desarrolle e implemente las politicas, procedimientos, guias y controles
correspondientes;

Que hay una necesidad de revisar las politicas, practicas, medidas y procedimientos existentes en la Administracién Publica
del Distrito Federal actualmente, para asegurar que sean capaces de responder a los retos cambiantes y a las amenazas a
los que se enfrentan las tecnologias de informacién;

Que existen una serie de mejores practicas internacionales para alcanzar y mejorar la seguridad de la informacién, que es
sano y necesario asimilar en nuestro entorno.

Que es necesario crear, promover y preservar la cultura de la seguridad de la informacién en la Administracion Publica del
Distrito Federal, en todos sus niveles con el proposito de prevenir, detectar y evitar eventos que afecten su confidencialidad,
integridad, disponibilidad y confiabilidad.

Que las presentes Normas por ninglin motivo sugieren que exista una solucion Unica para la seguridad de la informacion; ni
politicas, préacticas, medidas o procedimientos ideales para una situacién particular, sino que, mas bien, pretenden
proporcionar un marco de principios para promover un manejo adecuado de la informacién por parte de los usuarios a fin de
gue puedan beneficiarse y contribuir al desarrollo de una cultura de seguridad de la informacion;

Que la seguridad de la informaciéon no es una materia especificamente tecnologica, es de personas y por tanto es un
problema organizacional de amplio espectro;

Que un conjunto bien definido de politicas y procedimientos de seguridad puede prevenir pérdidas de reputacion y
financieras, asi como ahorrar dinero, al proteger los activos de informacion contra todos los tipos de riesgos, accidentales o
intencionales.

Que por todo lo expuesto, y toda vez que compete a la Oficialia Mayor del D.F. y a la Contraloria General del D.F., proponer
y difundir mejores practicas en materia de seguridad de las tecnologias de la informacién en la Administracién Pablica del
Distrito Federal, se tiene a bien proponer las siguientes:

NORMAS GENERALES QUE DEBERAN OBSERVARSE EN MATERIA DE SEGURIDAD DE LA INFORMACION EN LA
ADMINISTRACION PUBLICA DEL DISTRITO FEDERAL.

CAPITULO PRIMERO
Disposiciones Generales

Articulo 1.- El presente instrumento tiene por objeto establecer las Normas Generales de Seguridad de la Informacién que
son de observancia general para las dependencias, drganos politico administrativos, érganos desconcentrados y entidades
de la Administracion Pablica del Distrito Federal; especificamente:

l. Promover una cultura de seguridad en torno a los recursos de las Tecnologias de la Informacion (TI) en el ambito
del Gobierno del Distrito Federal para protegerlos.

Il Salvaguardar, preservar y mantener la integridad, disponibilidad, confidencialidad, autenticidad de la informacion,
de tal forma que adquiera la confiabilidad necesaria para servir a los fines a que esta destinada.

II. Proveer un conjunto minimo de normas y controles para la seguridad de la informacién que ayuden a mitigar los
riesgos a que esta sujeta.

V. Promover el conocimiento de las mejores practicas en materia de Seguridad de la Informacion.

V. Promover entre las instituciones de la Administracion Publica del Distrito Federal una mayor confianza en los
recursos de las TI.
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VL. Crear al més alto nivel el marco general de referencia que ayude a la definicion, desarrollo, implementacion,
seguimiento y mejora, de politicas coherentes, asi como de précticas, guias y procedimientos para la seguridad
de la informacion.

VII. Promover la cooperacién y el intercambio de informacion sobre el desarrollo y ejecucion de politicas, asi como de
procedimientos, practicas y guias de seguridad.

La presente Norma toma como antecedentes la norma ISO/IEC 17799:2005 (27002) Information Technology — Security
techniques — Code of practice for information security management (Tecnologia de la informacién. Técnicas de seguridad.
Cadigo de buenas practicas para la Gestion de la Seguridad).

Las normas podran sufrir modificaciones futuras, de acuerdo a las actualizaciones que se registren en el tema que nos
ocupa, las cuales seran debidamente aprobadas y comunicadas.

Articulo 2.- Los titulares de las dependencias, delegaciones, drganos desconcentrados y entidades, al establecer o
actualizar las préacticas de seguridad de la informacién con los procedimientos de control especificos que se requieran al
interior de sus instituciones, deberan apegarse a estas Normas Generales, considerando también el contexto especifico de
cada una de éstas.

Articulo 3.- Para efecto del presente documento, se entendera por:

Amenaza: Una condicién del entorno del sistema de informacién (persona, maquina, suceso o idea) que, dada una
oportunidad, podria dar lugar a una violacion de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo).

Ataque: Término general usado para cualquier accién o evento que intente interferir con el funcionamiento adecuado de un
sistema informético. Es la realizacién o materializacién de una amenaza.

Auditabilidad: Define que todos los eventos de un sistema o cualquier otro recurso de Tl significativo, deben poder ser
controlados para su identificacién y posterior seguimiento.

Autenticacion: Proceso de confirmar la identidad de una entidad de sistema (un usuario, un proceso, etc.).

Base de Datos: Conjunto de datos organizados, entre los cuales existe una correlacion y que ademas, estan almacenados
con criterios independientes de los programas que los utilizan.

Confidencialidad de la informacion: Se refiere a la proteccién de informacion privada o confidencial (sensible) contra
divulgacioén no autorizada.

Confiabilidad de la informacién: Se refiere a la provision de informacion apropiada para la Administracion en las
dependencias, delegaciones, érganos desconcentrados y entidades, con el fin de operar la Institucion y para ejercer sus
responsabilidades de generacién de reportes financieros y de cumplimiento.

Control: Las politicas, procedimientos, practicas y estructuras organizacionales disefiadas para garantizar razonablemente
que los objetivos institucionales seran alcanzados y que los eventos no deseados seran prevenidos o detectados y
corregidos.

Control de acceso: Limitar el acceso a los Recursos de Tl de acuerdo a los permisos o privilegios otorgados a los usuarios
0 procesos. Es el conjunto de reglas y procedimientos implementados dentro del hardware y software que incluye la
identificacion de usuarios, el otorgamiento y la negacion de acceso, el registro de intentos de acceso, y las herramientas
administrativas necesarias para manejar y monitorear las actividades de acceso.

Controles Preventivos: Mecanismos de administracion que tienen el propésito de anticiparse a la posibilidad de que
ocurran situaciones no deseadas o inesperadas que pudieran afectar al logro de los objetivos y metas, por lo que son més
efectivos que los detectivos y los correctivos.

Controles detectivos: Mecanismos de administracion que operan en el momento en que los eventos o transacciones estan
ocurriendo e identifican las omisiones o desviaciones antes de que concluya un proceso determinado.

Controles correctivos: Mecanismos de administracion que poseen el menor grado de efectividad y operan en la etapa final
de un proceso, el cual permite identificar y corregir o subsanar en algin grado omisiones o desviaciones.

Dependencias: Las Secretarias, la Procuraduria General de Justicia del Distrito Federal, Oficialia Mayor, Contraloria
General y la Consejeria Juridica y de Servicios Legales, conforme al articulo 2 de la ley Organica de la Administracion
Publica del Distrito Federal.

Disponibilidad: Se refiere al acceso y uso de la informacion, datos y sistemas de informacién, cuando ésta sea requerida
por la Institucién y sus procesos ahora y en el futuro.
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Entidades: Los organismos publicos descentralizados, las empresas de participacion estatal mayoritaria y los fideicomisos
publicos.

Evaluacién de Riesgos: Proceso realizado por la dependencia, érgano politico administrativo, 6rgano desconcentrado o
entidad de la Administracién Publica del Distrito Federal, que tiene como propésito identificar las circunstancias adversas a
gue estan expuestas en el desarrollo de sus actividades y analizar los distintos factores que pueden provocarlos, con la
finalidad de definir las estrategias que permitan administrarlos y por lo tanto, contribuir al logro de los objetivos, metas y
programas.

Incidente: Cuando se produce un ataque o se materializa una amenaza. (ejemplo: las fallas de suministro eléctrico o un
intento de borrado de un archivo protegido).

Integridad: Se refiere a la precision y suficiencia de la informacién, asi como a su validez de acuerdo con los valores y
expectativas de la Institucion.

Mitigacién de riesgo: La reduccion de un riesgo mediante el uso de controles y acciones preventivas.

Negacién de Servicio: Ataque que afecta la disponibilidad de los recursos de Tl y activos de informacién. Se presenta
cuando el sistema deja de proporcionar el servicio para el cual fue originalmente disefiado.

Organos Desconcentrados: Los Organos Administrativos constituidos por el Jefe de Gobierno, jerarquicamente
subordinados al propio Jefe de Gobierno o a la dependencia que éste determine.

Organos Politico-Administrativos: Las Delegaciones Politicas del Distrito Federal.

Pista de auditoria: Una serie de registros ya sea impresos o en formato electrénico que proporcionan un registro
cronolégico de la actividad del usuario y otros incidentes que muestran los detalles de las actividades del usuario y del
sistema. Las pistas de auditoria pueden utilizarse para documentar cuando ingresan los usuarios, cuanto tiempo dedican a
varias actividades, qué hacen y si ha ocurrido alguna violacién real o supuesta a la seguridad.

Privacidad: Se define como el derecho que tienen los individuos y organizaciones para determinar, ellos mismos, a quién,
cuando y qué informacién referente a ellos sera difundida o transmitida a otros.

Privilegio de acceso: Permisos otorgados a usuarios, programas o estaciones de trabajo para crear, cambiar, borrar o ver
datos y archivos dentro de un sistema, tal como lo definen los duefios de los datos y la politica de seguridad de la
informacion.

Propietario de la informacion: Son los responsables de clasificar la informacion de acuerdo con el grado de sensibilidad y
criticidad de la misma, de documentar y mantener actualizada la clasificacion efectuada, y de definir qué usuarios deberan
tener permisos de acceso a la informacién de acuerdo a sus funciones y competencia.

Recursos de Tecnologias de Informacién: Los datos, las aplicaciones o sistemas de informacion, la tecnologia
(hardware, software, sistemas operativos, sistemas manejadores de bases de datos, redes, etc), instalaciones (recursos
para alojar y dar soporte a los sistemas de informacion) y personal (sus habilidades y capacidades en torno a las TI).

Responsable del area informatica: Debe cumplir la funcion de cubrir los requerimientos de seguridad informatica
establecidos para la operacion, administracion y comunicacion de los sistemas y recursos de la Institucion. Por otra parte
tendra la funcion de efectuar las tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de ciclo de
vida apropiada, y que contemple la inclusién de medidas de seguridad en los sistemas en todas las fases.

Riesgo: Potencial de dafio. La probabilidad de que un evento no deseado(o la falta de ocurrencia de un evento si deseado)
obstaculice o impida el logro de los objetivos y metas institucionales. Se mide en funcién de su impacto y probabilidad de
ocurrencia.

Seguridad de la informacion: Preservacién de la confidencialidad, integridad y disponibilidad de la informacién; en adicion,
otras propiedades tales como autenticidad, responsabilidad, no repudio y fiabilidad pueden también estar involucradas.

Sistemas de informacién: Aplicaciones comerciales, libres y/o desarrolladas en la propia Institucién con objeto de soportar
procesos y actividades.

Tercero: Proveedores de bienes o servicios, consultores 0 asesores externos.
TI: Tecnologias de la Informacién.

Titulares: Titulares de las dependencias, 6rganos desconcentrados, delegaciones y entidades.
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Usuarios de la informacion y de los sistemas utilizados para su procesamiento: Son los responsables de conocer, dar a
conocer, cumplir y hacer cumplir la politica de seguridad de la informacion vigente.

Vulnerabilidad: Una deficiencia en el disefio, la implementacion, la operacién o la ausencia de los controles internos en un
proceso, que podria explotarse para violar la seguridad de la informacion.

CAPITULO SEGUNDO
De las Obligaciones

Articulo 4.- Es responsabilidad de los titulares de la Administracion Publica del Distrito Federal, asi como de los érganos de
gobierno de las entidades, concurrentemente con sus titulares, establecer e implementar las presentes normas generales
para la seguridad de la informacién, evaluar y supervisar su aplicacién y funcionamiento, asi como proponer y desarrollar
las acciones que conduzcan a su mejora.

Articulo 5.- Los servidores publicos a que hace referencia el numeral anterior deberan considerar dar prioridad en relacion
con la seguridad de la informacion, al establecimiento de los controles preventivos que contiene el presente acuerdo, para
facilitar un nivel consistente de seguridad de la informacion.

Articulo 6.- Correspondera a la Oficialia Mayor, a través de la Coordinacion General de Modernizacién Administrativa y su
Direccion de Politica Informatica, conjuntamente con la Contraloria General, a través de la Direccion Ejecutiva de
Evaluacion y Seguridad de Tecnologias de Informacion, conforme a sus atribuciones, revisar, evaluar y actualizar las
presentes Normas Generales para la Seguridad de la Informacion en la Administracién Publica del Distrito Federal.

Articulo 7.- Correspondera a la Oficialia Mayor conjuntamente con la Contraloria General, conforme a sus atribuciones,
supervisar y evaluar las politicas, procedimientos, guias y controles que para la seguridad de la informacién se consideren
en las dependencias, los 6rganos politico administrativos, 6rganos desconcentrados y entidades de la Administracion
Publica del Distrito Federal, y verificar el cumplimiento de las presentes Normas.

CAPITULO TERCERO
De los principios de la Seguridad de Informacion en la Administracion Pablica del Distrito Federal

Los siguientes nueve principios son complementarios entre si, y deben ser interpretados como un todo. Estos son de interés
general para las dependencias, delegaciones, 6rganos desconcentrados y entidades a todos los niveles. De acuerdo con
estos principios, la responsabilidad de los mismos varia de acuerdo con los papeles que desempefien. Todos se veran
beneficiados por la concientizacion, educacion, intercambio de informacién y capacitacion que lleven a la adopcion de un
mejor entendimiento de la seguridad y de las practicas requeridas para su implementacion.

Los esfuerzos para fortalecer la seguridad de las tecnologias de informacion deben ser consistentes con los valores de un
gobierno democratico, en particular con la necesidad de contar con flujos de informacion libres y abiertos, y los principios
bésicos de proteccion de la privacidad personal.

1) Concientizacion.

Las dependencias, delegaciones, drganos desconcentrados y entidades deberan ser conscientes de la necesidad
de contar con tecnologias de informacién seguras, y tener conocimiento de los medios para ampliar su seguridad.

El conocimiento de los riesgos y de los mecanismos disponibles de salvaguarda, es el primer paso en la defensa de la
seguridad de los datos, sistemas de informacion, tecnologias e instalaciones. Estos recursos de Tl pueden verse afectados
tanto por riesgos internos como externos. Las dependencias, delegaciones, érganos desconcentrados y entidades deben
comprender que los fallos en la seguridad pueden dafar significativamente los sistemas y redes que estan bajo su
responsabilidad. Deben ser conscientes del dafio potencial que esto puede provocar a otros, derivado de la interconexion y
la interdependencia.

2) Responsabilidad.

Las dependencias, delegaciones, 6rganos desconcentrados y entidades son responsables de la seguridad de los
recursos de TI.

Las dependencias, delegaciones, érganos desconcentrados y entidades dependen de las tecnologias de informacion,
locales y globales, y deben comprender su responsabilidad en la salvaguarda de la seguridad de las tecnologias de
informacién. Asi mismo, deben responder ante esta responsabilidad de una manera apropiada a su papel individual. Deben
igualmente revisar sus propias politicas, practicas, medidas y procedimientos de manera regular, y evaluar si éstos son
apropiados en relacion con su propio entorno. Aquellos que desarrollan y disefian o suministran productos o servicios,
deberan elevar la seguridad de los sistemas y redes, y distribuir a los usuarios de manera apropiada informaciéon adecuada
en materia de seguridad, para que éstos entiendan mejor la funcionalidad de la seguridad de sus productos y servicios, asi
como la responsabilidad que les corresponde en materia de seguridad.
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3) Respuesta.
Las dependencias, delegaciones, drganos desconcentrados y entidades deben actuar de manera adecuada y
conjunta para prevenir, detectar y responder a incidentes que afecten la seguridad de los recursos de TI.

Al reconocer la interconexion de los datos, sistemas, redes de telecomunicaciones, asi como el riesgo potencial de un dafio
gue se extienda con rapidez y tenga un alcance amplio, las dependencias, delegaciones, 6rganos desconcentrados y
entidades deben actuar de manera adecuada y conjunta para enfrentarse a los incidentes que afecten la seguridad. Asi
mismo han de compartir informacion sobre los riesgos y vulnerabilidades y ejecutar procedimientos para una cooperacion
rapida y efectiva que permita prevenir, detectar y responder a incidentes que afecten a la seguridad. Cuando sea posible,
estas actuaciones habran de suponer un intercambio de informacion y una cooperacion interinstitucional.

4) Actuacion Etica.
Las dependencias, delegaciones, 6rganos desconcentrados y entidades deben respetar los intereses legitimos de
terceros.

Debido a la permeabilidad de los sistemas y de las redes de informacion, las dependencias, delegaciones, 6rganos
desconcentrados y entidades necesitan reconocer que sus acciones o la falta de éstas, pueden implicar dafios a terceros.
Es crucial mantener una conducta ética, debiendo hacer esfuerzos por desarrollar y adoptar buenas préacticas y promover
conductas que reconozcan la necesidad de salvaguardar la seguridad y respetar los intereses legitimos de terceros.

5) Transparencia.
La seguridad de las tecnologias de informacién debe ser compatible con los valores esenciales de un gobierno
democratico que pretende transparentar su gestion.

La seguridad debe lograrse de manera consistente con los valores reconocidos por los gobiernos democréaticos, incluyendo
la libertad de intercambio de pensamiento e ideas, asi como el libre flujo de informacion, la confidencialidad de la
informacién y la comunicacion y la proteccién apropiada de informacién personal, apertura y transparencia.

6) Evaluacion del riesgo.
Las dependencias, delegaciones, drganos desconcentrados y entidades deben llevar a cabo evaluaciones de
riesgo.

La evaluacion del riesgo identificara las amenazas, vulnerabilidades y posibles impactos, y debe ser lo suficientemente
amplia para incluir factores internos y externos fundamentales como tecnologia, factores fisicos, humanos, politicas y
servicios de terceros que tengan repercusiones en la seguridad de la informacién. La evaluaciéon del riesgo permitira
determinar los niveles aceptables de seguridad y ayudar en la seleccién de controles apropiados para administrar el riesgo y
mitigar los dafios potenciales a las tecnologias de informacion. Debido a la creciente interconexion de los sistemas de
informacion, la evaluacion del riesgo debe incluir asi mismo consideraciones acerca del dafio potencial que puede causarse
a terceros o que pueden tener su origen en terceras personas.

7) Disefio y realizacion de la seguridad.
Las dependencias, delegaciones, érganos desconcentrados y entidades deben incorporar la seguridad como un
elemento esencial de los recursos de TI.

Los sistemas, las redes y las politicas deberan ser disefiados, ejecutados y coordinados de manera apropiada para
optimizar la seguridad. Un enfoque mayor pero no exclusivo de este esfuerzo ha de encontrarse en el disefio y adopcion de
mecanismos Yy soluciones que salvaguarden o limiten el dafio potencial de amenazas o vulnerabilidades identificadas. Tanto
las salvaguardas técnicas como las no técnicas asi como las soluciones a adoptar se hacen imprescindibles, debiendo ser
proporcionales al valor de la informacion de los activos de informacion. La seguridad ha de ser un elemento fundamental de
todos los productos, servicios, sistemas y redes; y una parte integral del disefio y arquitectura de los sistemas. Para los
usuarios finales el disefio e implementacion de la seguridad radica fundamentalmente en la seleccion y configuracion de los
productos y servicios de sus sistemas de informacion.

8) Gestion de la Seguridad.
Las dependencias, delegaciones, érganos desconcentrados y entidades deben adoptar una vision integral de la
administracion de la seguridad de los recursos de Tl.

La gestion de la seguridad debe estar basada en la evaluacion del riesgo y ser dinamica, debiendo comprender todos los
niveles de las actividades de las instituciones y todos los aspectos de sus operaciones. Ha de incluir posibles respuestas
anticipadas a riesgos emergentes y considerar la prevencion, deteccion y respuesta a incidentes que afecten a la seguridad.
Las politicas de seguridad de las tecnologias de informacién, asi como las practicas, medidas y procedimientos deben estar
coordinadas e integradas para crear un sistema coherente de seguridad. Las exigencias en materia de gestién de seguridad
dependeran de la naturaleza de las actividades y servicios que desempefian cada una de las dependencias, delegaciones,
organos desconcentrados y entidades, de los riesgos que enfrenten y de sus relaciones con terceros.

9) Seguimiento.
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Las dependencias, delegaciones, 6rganos desconcentrados y entidades deben revisar y reevaluar la seguridad de
sus recursos de TI, y realizar las modificaciones pertinentes sobre sus politicas, practicas, medidas y
procedimientos de seguridad.

De manera constante se descubren nuevas amenazas y vulnerabilidades. Las dependencias, delegaciones, drganos
desconcentrados y entidades deberan, en este sentido, revisar y evaluar, y modificar todos los aspectos de la seguridad de
manera continua, a fin de poder enfrentarse a riesgos siempre en evoluciéon permanente.

CAPITULO CUARTO
De los objetivos de la Seguridad de Informaci6én

Articulo 8.- Los titulares de las dependencias, érganos politico administrativos, 6rganos desconcentrados y entidades de la
Administracion Publica del Distrito Federal deberan asegurarse del correcto tratamiento de la informacion, cerciorandose de
la confiabilidad y pertinencia de la misma con el propdsito, de establecer:

l. El acceso y uso de los sistemas de informacién cuando se les requiera, capaces de resistir intrusiones y
recuperarse de fallas (disponibilidad).

Il La utilizacién y difusién solo entre y por aquellos que tienen derecho de hacerlo (confidencialidad).
Il Proteccion contra modificaciones no autorizadas, errores e inexactitudes (integridad).

V. Intercambio de informacién y transacciones entre las instituciones e individuos confiable (autenticaciéon y no
repudio).

Atributos de Cumplimiento
Articulo 9.- La seguridad de la informacién puede ser valorada como efectiva en cada una de las categorias que
comprende, si los Titulares de las dependencias, 6rganos politico administrativos, érganos desconcentrados y entidades de
la Administracién Publica del Distrito Federal, tienen los elementos razonables para afirmar que:

I. En relacién con la confiabilidad de la informacion.

La informacion financiera, presupuestal y de operaciones se prepara y obtiene en términos de integridad, confidencialidad,
disponibilidad y se comunica de acuerdo a politicas definidas;

Il. En relacion con la disponibilidad de los recursos de TI.

Se tiene acceso y se hace uso de los sistemas de informacion cuando se les requiere, y son capaces de resistir intrusiones
y recuperarse de fallas;

IIl. En relacién con laintegridad de la informacién.

Se hace uso y se difunde solo entre y por aquellos que tienen derecho de hacerlo;

IV. En relacién con el intercambio de informacion.

Se hacen intercambios de informacién y transacciones entre organizaciones e individuos de manera segura y confiable;

V. En relacion con la proteccion de los recursos de TI.

Los recursos de Tl estan protegidos en el aspecto fisico y l6gico de manera adecuada, estdn en condiciones de
disponibilidad y los datos, informacion y sistemas, ajenos a modificaciones no autorizadas, errores y son utilizados solo por

aquellos que tienen derecho de hacerlo.

CAPITULO QUINTO
Controles para la Seguridad de la Informacion

Articulo 10.- Las presentes Normas Generales para la Seguridad de la Informacion deberan ser aplicados a todos los
ambitos de la gestion gubernamental, a partir de las cuales, los servidores publicos de las dependencias, érganos politico
administrativos, 6rganos desconcentrados y entidades de la Administracion Publica del Distrito Federal estableceran y, en
su caso, actualizaran las politicas, procedimientos y sistemas especificos de control que formen parte integral de sus
actividades y operaciones cotidianas, asegurandose también que estén alineados a los objetivos, metas, programas y
proyectos institucionales.

Articulo 11.- Las Normas para la Seguridad de la Informacién tienen por objeto:
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I. Desarrollar y mantener un conjunto de practicas minimas a ejecutar para preservar la seguridad de la informacién;
II. Identificar, evaluar y administrar los riegos que afecten los recursos de las tecnologias de informacion;

IIl. Sustentar el proceso de planeacion, implementacién, evaluacion y documentacion de las acciones enfocadas al manejo,
mejora y administracién del tema de la seguridad de la informacién;

IV. Informar y comunicar las mejores practicas para el manejo de la seguridad de la informacioén;

V. Supervisar y mejorar continuamente el control interno de las areas que atiendan el tema de las tecnologias de
informacion;

Articulo 12.- Las presentes Normas Generales para la Seguridad de la Informacién se estructuran en doce temas:
1. Evaluacién de Riesgos.

Orientado a sustentar las acciones y decisiones en torno a la seguridad de la informacién en lo relevante e identificar y
prevenir todo aquello que puede salir mal e impida el logro de los objetivos.

2. Politica de Seguridad.
Establece la relevancia del tema de la seguridad de la informacion de manera institucional desde el mas alto nivel.
3. Organizacion para la Seguridad de la Informacion.

Orientado a administrar la seguridad de la informacion dentro de la Institucion y establecer un marco administrativo para
controlar su implementacion.

4, Administracién de Recursos.

Destinado a mantener una adecuada proteccion de los activos de la Institucion.

5. Seguridad de la Informacion y el Personal.

Orientado a reducir los riesgos de error humano, comision de ilicitos contra la Institucion o uso inadecuado de instalaciones.
6. Seguridad Fisica y del Entorno.

Destinado a impedir accesos no autorizados, dafios e interferencia a las sedes e informacion de la Institucién.

7. Seguridad de las Operaciones.

Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacion y medios
de comunicacion.

8. Control de Acceso.
Orientado a controlar el acceso logico a la informacién.
9. Adquisicién, Desarrollo y Mantenimiento de los Sistemas.

Orientado a garantizar la incorporacién de medidas de seguridad en los sistemas de informacion desde su andlisis, disefio,
desarrollo y hasta su implementaciéon y mantenimiento.

10. Administracién de Incidentes.

Orientado a reconocer y reaccionar ante eventos que comprometan y afecten la seguridad de la informacion y de los
recursos de las Tecnologias de la Informacién.

11. Continuidad de las Operaciones.

Orientado a contrarrestar las interrupciones de las actividades y proteger los procesos criticos de los efectos de fallas
significativas o desastres.

12. Cumplimiento del Marco Normativo.
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Destinado a impedir infracciones y violaciones de las leyes del derecho civil y penal; de las obligaciones establecidas por
leyes, estatutos, normas, reglamentos o contratos; y de los requisitos de seguridad.

Articulo 13.- Para los efectos de los presentes acuerdos, las Normas Generales para la Seguridad de la Informacién, son
las siguientes.

1. EVALUACION DE RIESGOS.

Objetivo. Los requerimientos de seguridad de la informacion se identifican mediante la evaluacion de la exposicion al riesgo
de la Institucion. El costo de las contramedidas o controles para enfrentar los riesgos de seguridad deben balancearse
contra el impacto a la organizacion y su probabilidad de materializacién. Los resultados del andlisis de riesgos ayudan a
determinar las prioridades de atencién en la implementacién de los controles correspondientes.

1.1 Politica de Evaluacion de Riesgos.

La Institucion desarrolla, difunde y actualiza periddicamente el documento en el que se define la politica de evaluacion de
riesgos que define el proposito, alcance, roles, responsabilidades, criterios de cumplimiento, asi como los procedimientos
para facilitar la implementacién de la politica.

Tipo de control: Operativo, Administrativo.

Control Critico: SI.

1.2 Evaluacion de riesgos.

Se deben identificar y analizar los riesgos en materia de Seguridad de la Informacién que puedan comprometer el logro de
los objetivos institucionales. La evaluacién de riesgos debe ser realizada periédicamente.

La evaluacién de riesgos de la seguridad de la informacion debe tener un alcance bien definido para ser efectiva y debe
contemplar su interrelacién con evaluaciones de riesgos de otras areas.

Tipo de control: Operativo, Administrativo.

Control Critico: SI.

2. POLITICA DE SEGURIDAD.

Objetivo. Establecer desde el mas alto nivel de la Administracion en las dependencias, delegaciones, drganos
desconcentrados y entidades, la relevancia, el soporte y el compromiso en relacion a la seguridad de la informacion,
considerando los requerimientos institucionales y el marco normativo aplicable.

2.1 Definicién y documentacion de la politica de seguridad de la informacion.

La Institucién debe definir la politica de seguridad que contenga la declaracién del compromiso que asume la Institucion en
torno al tema, debiendo ser aprobado por la Administracion en las dependencias, delegaciones, 6rganos desconcentrados y
entidades, publicado y comunicado a todos los empleados y terceros con los que interactia (otras instituciones, contratistas,
proveedores, etc.).

Debe revisarse y actualizarse periédicamente o en funcion de cambios relevantes, para mantener su efectividad.

Tipo de control: Administrativo, Operativo.

Indicador de Riesgo: SI.

3. ORGANIZACION PARA LA SEGURIDAD DE LA INFORMACION.

Objetivo.

Administrar la seguridad de la informacién dentro de la Institucion y establecer un marco administrativo para iniciar y
controlar su implementacion, asi como para la distribucién de funciones y responsabilidades.

Fomentar la consulta y cooperacion con organismos especializados para la obtencién de asesoria en materia de seguridad
de la informacion.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de terceros a la informacion de la Institucién.

3.1 Organizacioén Interna.
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Objetivo. Establecer el marco de referencia para la implementacion de las estrategias y acciones en relacién con la
seguridad de la informaciéon. La Administracion en las dependencias, delegaciones, érganos desconcentrados y entidades,
debe aprobar la politica de seguridad, asignar roles y responsabilidades y coordinar y revisar la implementacion de las
acciones correspondientes en toda la organizacion.

3.1.1 Responsabilidad de la Administracion en las dependencias, delegaciones, 6rganos desconcentrados y
entidades, respecto a la seguridad de la informacion.

La Administracion en las dependencias, delegaciones, 6rganos desconcentrados y entidades, debe revisar y aprobar la
politica de la seguridad de la informacion, proveer los recursos financieros, humanos y materiales requeridos, participar en
programas de capacitacion y sensibilizacién, asegurar que la seguridad de la informacién sea consistente en la organizacion
entera mediante el monitoreo y evaluacion de los controles del programa de seguridad de la informacién, asegurar que esté
integrada a los procesos sustantivos y que todos lo usuarios dentro de la Institucién entiendan la relevancia de la misma
para el cumplimiento de las metas y objetivos institucionales.

Tipo de control: Administrativo.

Indicador de Riesgo: SI.

3.1.2 Asignacion de responsabilidades en materia de seguridad de la informacién.

La Administracién en las dependencias, delegaciones, 6rganos desconcentrados y entidades, debe asignar e informar
formalmente las responsabilidades en torno a la seguridad de la informacién. Debe considerarse el incluirla como parte de
la funciones del puesto en el manual de organizacién de la Institucion.

Tipo de control: Administrativo.

Indicador de Riesgo: SI.

3.1.3 Acuerdos de confidencialidad.

Se deben crear y requerir acuerdos o convenios de confidencialidad o de no divulgacién a los empleados y terceros, para
proteger la informacioén que se considere como sensible para la Institucién. Se debe consultar a las areas juridicas para
asegurar que dichos acuerdos integren los elementos que los hagan juridicamente y legalmente viables.

Tipo de control: Administrativo.

Control critico: NO.

3.2 Relaciones con terceros.

Objetivo. Mantener la seguridad de la informacion de la Institucion y la infraestructura a la que tienen acceso terceras
partes.

3.2.1 Identificar riesgos relacionados con terceros.

Los riesgos que comprometan la seguridad de la informacion deben identificarse antes de iniciar operaciones con terceros.
Se deben desarrollar controles como resultado del proceso de evaluacion de riesgos, e implantarlos previo al inicio de las
operaciones con ellos.

Tipo de control: Administrativo, Operativo.

Indicador de Riesgo: SI.

4. ADMINISTRACION DE RECURSOS.

Objetivo.

Garantizar que los activos de informacion reciban un apropiado nivel de proteccion.

Clasificar la informacién para sefialar su sensibilidad y criticidad.

Definir niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

4.1 Responsabilidad de los recursos.
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Objetivo. Mantener una adecuada proteccion de los activos de la organizacién. Se debe rendir cuentas por todos los
recursos de informacién importantes y se debe designar un propietario de la informacién para cada uno de ellos.

La rendicién de cuentas en los recursos ayuda a garantizar que se mantenga una adecuada proteccion. Se deben identificar
a los propietarios de la informacion para todos los recursos importantes. En ultimo término, el responsable designado del
recurso debe rendir cuentas por el mismo.

4.1.1 Inventario de recursos.

Todos los recursos de informacion deben estar inventariados, actualizarse periédicamente ante cualquier modificacion de la
informacion registrada, clasificarse segun su importancia y estar soportados por un resguardo.

Tipo de control: Operativo.
Indicador de Riesgo: SlI.
4.1.2 Clasificacion de la informacién.

La informacion debe ser clasificada de acuerdo a su valor, criticidad y sensibilidad, asi como conforme a los requerimientos
legales u operativos de la Institucion. Los propietarios de la informacién son los responsables de clasificarla.

Tipo de control: Administrativo.

Control critico: Sl.

5. SEGURIDAD DE LA INFORMACION Y EL PERSONAL.
Objetivo.

Reducir los riesgos de error humano, comisién de ilicitos, uso inadecuado de instalaciones y recursos, y manejo no
autorizado de la informacion.

Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de personal e incluirlas en los
acuerdos a firmarse y verificar su cumplimiento durante el desempefio del individuo como empleado.

Garantizar que los usuarios estén al corriente de las amenazas en materia de seguridad de la informacién, y se encuentren
capacitados para respaldar la Politica de Seguridad de la Institucién en el transcurso de sus tareas normales.

Establecer acuerdos o convenios de confidencialidad con todo el personal y usuarios externos de las instalaciones de
procesamiento de informacion.

Establecer las herramientas y mecanismos necesarios para promover la comunicacién de debilidades existentes en materia
de seguridad, asi como de los incidentes ocurridos, con el objeto de minimizar sus efectos y prevenir su reincidencia.

5.1 Antes del empleo.

Objetivo. Asegurar que los empleados y las terceras partes entiendan y asuman sus responsabilidades para reducir los
riesgos de robo, fraude y mal uso de los recursos y servicios.

5.1.1 Investigacion del personal y terceros.

Los antecedentes de todos los candidatos a un empleo en la Institucion, asi como de los consultores, contratistas y terceros
en general que estén por iniciar una relacion laboral con la Institucién 6 que participen en un proceso de licitacién, deben
investigarse de acuerdo a la normatividad vigente, a las politicas 0 marcos de conducta y/o éticos establecidos para tal
efecto y deben ser proporcionales al tipo de informacion a la que tendran acceso y al riesgo que pueden representar para la
Institucion.

Tipo de control: Administrativo, Operativo.

Control critico: SI.

5.2 Durante el empleo.

Objetivo. Asegurar que los empleados, contratistas, usuarios y terceros en general sean conscientes de las amenazas de

seguridad de la informacién, conozcan sus responsabilidades, participen en apoyar la politica de seguridad en el curso de
su trabajo normal y reducir asi, el riesgo de error humano.
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El personal que ingrese a la Institucion debe recibir un documento, que indique el comportamiento esperado en lo que
respecta a la seguridad de la informacion y al uso adecuado de los recursos de Tl, antes de serle otorgados sus privilegios
de acceso a dichos recursos.

5.2.1 Sensibilizacién, entrenamiento y educacién de la seguridad de la informacion.

Todos los usuarios de la Institucion incluyendo empleados, consultores, contratistas y terceros, deben recibir la
sensibilizacion, entrenamiento o educacion, en relacion a la seguridad de la informacion, que esté especificamente dirigida
a su rol y funcién dentro de la Institucién. Esto comprende los requerimientos de seguridad y legales, asi como la
capacitacion referida al uso correcto de los recursos de T.I.

Tipo de control: Administrativo, Operativo.

Control critico: SI.

5.2.2 Acciones disciplinarias.

Se deben definir, publicar y difundir las acciones disciplinarias o disuasivas que deberan aplicarse a empleados que no
cumplan con la politica de seguridad de la informacién o hagan mal uso de los recursos de TI. La Administracién en las
dependencias, delegaciones, érganos desconcentrados y entidades, debera incluir este topico como parte del proceso de
sensibilizacion que realice al personal de la Institucion.

Tipo de control: Administrativo.

Control critico: SI.

5.3 Terminacién o cambio de empleo.

Objetivo. Asegurar que a los empleados, contratistas y terceros que salgan de la Institucién ¢ cambien su situacién
contractual, les sean retirados los bienes y derechos de accesos por completo.

La Institucién tiene la facultad de reasignar responsabilidades a los empleados una vez que tengan nuevos roles 6
funciones dentro de la misma.

5.3.1 Remocioén de los derechos de acceso.

Los derechos de acceso del personal y terceros a los recursos de Tl (datos, sistemas de aplicacion, instalaciones,
tecnologia) deben ser inhabilitados y/o removidos inmediatamente después de que se formalice la terminacion de la relacion
laboral con la Institucion, o bien, ser actualizados en funcién del cambio de su situacion laboral 6 contractual.

Tipo de control: Administrativo, Operativo, Técnico.

Control critico: SI.

6. SEGURIDAD FISICA Y DEL ENTORNO.

Obijetivo.

Prevenir e impedir accesos no autorizados, dafios e interferencia a las sedes, instalaciones e informacion de la Institucion.
Proteger el equipamiento de procesamiento de informacién critica de la Institucion ubicandolo en éareas protegidas y
resguardadas por un perimetro de seguridad definido, con medidas de seguridad y controles de acceso apropiados. Asi
mismo, contemplar la proteccion del mismo en su traslado y permanencia fuera de las areas protegidas, por motivos de

mantenimiento u otros.

Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del equipamiento informéatico que
alberga la informacion de la Institucion.

Implementar medidas para proteger la informacion manejada por el personal en las oficinas, en el marco normal de sus
labores habituales.

Proporcionar proteccién proporcional a los riesgos identificados.
6.1 Areas seguras.

Objetivo. Prevenir el acceso fisico no autorizado, dafios e intromisiones a los recursos de Tl de la Institucién.
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6.1.1 Proteccion contra amenazas internas y externas.
La Institucion debe protegerse contra desastres tales como fuego, inundaciones, explosiones, incluyendo eventos naturales,
asi como los originados por personas de forma intencional o no intencional. Los controles fisicos deben ser evaluados,

disefiados, implementados y monitoreados para asegurar que éstos sean efectivos y suficientes.

Todos los equipos de respaldo y recuperacion deben ser almacenados y asegurados tan lejos como sea posible del sitio
principal, siempre que sea posible.

Tipo de control: Operativo.

Control critico: SI.

6.1.2 Perimetro de seguridad fisico.

El perimetro de seguridad debe estar delimitado por una barrera fisica, como por ejemplo una pared, una puerta de acceso
controlada por dispositivos de autenticacién, circuito cerrado de TV, un escritorio u oficina de recepcion, los cuales deben
ser usados para proteger las instalaciones de procesamiento de informacién.

Tipo de control: Operativo.

Control critico: SI.

6.2 Seguridad del equipamiento.

Objetivo. Prevenir dafios, pérdidas, robo de equipo y cualquier interrupcion en las actividades de la Institucion.

6.2.1 Baja de los equipos 6 reutilizacion en forma segura.

Antes de dar de baja o reasignar un equipo que integre un medio de almacenamiento, se debe asegurar que toda
informacioén sensible y licencias de software hayan sido eliminadas de forma segura, usando herramientas especializadas
para tal efecto.

Tipo de control: Operativo.

Control critico: SI.

7. SEGURIDAD DE LAS OPERACIONES.

Objetivo.

- Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacién y comunicaciones.

- Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo instrucciones operativas,
procedimientos para la respuesta a incidentes y separacion de funciones.

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de los sistemas de la Institucion, estableciendo
procedimientos que aseguren la calidad de los procesos que se implementen en el &mbito operativo, a fin de minimizar los
riesgos de incidentes producidos por la manipulacion de informacion operativa.

Los sistemas de informacién estan comunicados entre si, tanto dentro de la Institucion como con terceros fuera de ella. Por
lo tanto es necesario establecer criterios de seguridad en las comunicaciones que se establezcan.

Las comunicaciones establecidas permiten el intercambio de informacion, que debera estar regulado para garantizar las
condiciones de confidencialidad, integridad y disponibilidad de la informacion que se emite o recibe por los distintos canales.

La proliferacion de software malicioso, como virus, troyanos, etc., hace necesario que se adopten medidas de prevencion, a
efectos de evitar la ocurrencia de tales amenazas.

7.1 Procedimientos operativos y responsabilidades.

Objetivo. Asegurar la operacion correcta y segura de la infraestructura, mediante el establecimiento de responsabilidades y
procedimientos para la administracién y operacion de los recursos de TI.

7.1.1 Documentacién de los procedimientos operativos.
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Los procedimientos de las operaciones se deben documentar, mantener y estar disponibles para todos los usuarios que los
necesiten. Se deben especificar las instrucciones detalladas para la ejecucion paso a paso de cada trabajo, incluyendo:
informacién para el procesamiento y manejo de informacién, especificaciones para la realizaciéon de respaldos, horarios e
interdependencias con otros sistemas, instrucciones para el manejo de errores, procedimientos para el reinicio y
recuperacion en caso de fallas en los sistemas y dispositivos, el manejo de las bitacoras y pistas de auditoria, entre otras
actividades.

Tipo de control: Administrativo.

Control critico: SI.

7.1.2 Control de Cambios.

Cualquier cambio en las aplicaciones o sistemas de informacion, configuraciones de los equipos de cémputo,
telecomunicaciones, sistemas operativos, software de soporte y en general, los cambios en los recursos de TI; son criticos,
deben hacerse de forma controlada y ser sujetos de seguimiento. Todo cambio debera ser evaluado previamente en
aspectos técnicos y de seguridad.

Se debe tener un registro que contenga toda la informacion relevante de cada cambio implementado, sobre el cual se hara
el seguimiento correspondiente. Se debe evitar que la persona que solicita el cambio sea la misma que lo apruebe.

La Administracién en las dependencias, delegaciones, drganos desconcentrados y entidades, debe establecer un
procedimiento formal para ante cualquier solicitud de cambio, evaluarla, considerando los impactos, asi como las nuevas
vulnerabilidades y amenazas que puedan resultar del mismo. Cualquier cambio, debe ser auditable.

Tipo de control: Operativo.

Control critico: SI.

7.1.3 Separacion de funciones.

Se deben separar las funciones y definir los niveles de responsabilidad tanto como sea posible para reducir el riesgo de
accesos y cambios no autorizados o accidentales, asi como del mal uso de los recursos de la Institucién, por falta de

independencia en la ejecucién de funciones criticas.

La separacion no siempre es posible en los entes pequefios, siendo asf, el concepto debe aplicarse en la medida que sea
posible, mediante el establecimiento de medidas o de controles compensatorios.

Tipo de control: Administrativo, Operativo.

Control critico: SI.

7.1.4 Separacion de las funciones de desarrollo, prueba y operaciones.

Las actividades de desarrollo de sistemas de informacion o aplicaciones de usuario, la prueba de los mismos y la puesta en
produccion deben estar separadas una de las otras para reducir los riesgos de cambios no autorizados a los sistemas y sus
datos.

Tipo de control: Administrativo, Operativo, Técnico.

Control critico: NO.

7.2 Pruebas de aceptacion.

Objetivo. Minimizar el riesgo de fallas en los sistemas. Previo al desarrollo de un nuevo sistema o al mantenimiento a uno
existente, se deben definir y documentar los requerimientos de seguridad.

Se deben definir, documentar y probar los requerimientos operativos y de seguridad de nuevos sistemas 6 mantenimientos
a los existentes, antes de su aprobacién y uso.

7.2.1 Pruebas de aceptacion a los sistemas de informacion.
Se deben definir criterios formales de aceptacion para los sistemas de informacion nuevos 6 para los mantenimientos a los
existentes. Se deben realizar pruebas de aceptacion de los sistemas durante el desarrollo y antes de liberarlos a

produccion.

Durante las pruebas, se debe verificar que se haya dado cumplimiento a los requerimientos operativos y de seguridad.
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Tipo de control: Administrativo, Operativo, Técnico.

Control critico: SI.

7.3 Proteccién contra cédigo malicioso.

Objetivo. Proteger la integridad del software y de la informacién. Es necesario tomar precauciones para prevenir y detectar
la introducciéon de software malicioso en computadoras personales como por ej. virus informaticos, "worms" de red,
"troyanos". Se debe concientizar a los usuarios acerca de los peligros del software no autorizado o malicioso introduciendo
controles especiales para detectar o prevenir la introduccion de los mismos.

7.3.1 Controles contra c6digo malicioso.

Se deben definir, implementar y difundir procedimientos de prevencién, deteccion, contencion y recuperacion de ataques
por cédigo malicioso y ser apropiados para todos los grupos de usuarios identificados. En la medida de lo posible, se debe
utilizar mas de una herramienta o método de deteccion de las amenazas potenciales.

Tipo de control: Administrativo, Operativo, Técnico.

Control critico: SI.

7.4 Manejo de dispositivos y documentos.

Objetivo. Prevenir la difusiéon no autorizada, modificacién, eliminacién o destruccién de activos de informacién, asi como la
interrupcion de las actividades de la Institucion.

Los medios de almacenamiento se deben controlar y proteger fisicamente. Se deben establecer procedimientos operativos
para proteger documentos impresos, dispositivos de almacenamiento o de computo (cintas, discos, casetes, discos y
memorias USB, DVD’s, agendas electronicas), datos de entrada/salida de sistemas de informacién, asi como la
documentacion de los sistemas; contra dafio, robo y acceso no autorizado.

7.4.1 Administracion de dispositivos removibles y documentos impresos.

Los dispositivos removibles representan un riesgo y por ende deben existir procedimientos para la administracion y
operacién de este tipo de medios.

Tipo de control: Administrativo, Operativo.
Control Critico: SI.
7.4.2 Procedimientos para el manejo de la informacién.

Definir, implementar y difundir procedimientos para el manejo y almacenamiento de todo tipo de informacion sensible, para
protegerla contra usos o divulgacion no autorizada y abusos.

Tipo de control: Operativo.
Control Critico: SI.
7.5 Seguridad en el intercambio de informacién.

Objetivo. Mantener la seguridad de la informacién y del software que se intercambie al interior de la Institucion y con
terceros.

Los intercambios de informacion y software entre instituciones deben basarse en politicas formales de intercambio,
realizarse con acuerdos especificos de intercambio en cada caso y cumplir con el marco normativo aplicable.

7.5.1 Politicas y procedimientos para el intercambio de informacion.

Se deben establecer politicas y procedimientos formales, con un sustento juridico cuando se requiera, para regular el
intercambio de informacion al interior y entre instituciones.

Tipo de control: Administrativo, Operativo.

Control Critico: NO.
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7.5.2 Acuerdos de intercambio.

Se deben establecer formalmente acuerdos o convenios para el intercambio de informacién y software entre la Institucién
con proveedores y otras instituciones u organizaciones.

Tipo de control: Administrativo, Operativo.
Control Critico: NO.
7.5.3 Seguridad de los dispositivos fisicos en transito.

Los dispositivos de almacenamiento o de computo que contengan informacion sensible, deben protegerse contra
divulgacion o modificacion no autorizada cuando se trasladen fuera de la Institucion.

Tipo de control: Operativo.
Control Critico: SI.
7.5.4 Transmisién electrénica de datos e informacién.

Los datos e informacién transmitidos sobre redes publicas y privadas, y toda transaccion en linea, debe protegerse de
fraude, accesos no autorizados, alteracién, transmisiones incompletas, repetidas, envios incorrectos y negacion de servicio.

Tipo de control: Operativo, Técnico.

Control Critico: SI.

7.6 Monitoreo de los sistemas.

Objetivo. Detectar actividades no autorizadas. El monitoreo de los sistemas y aplicaciones criticos es un control muy
efectivo sobre la seguridad de la informacion. El monitoreo comprende una serie de controles especificos que deben
implementarse para detectar las actividades no autorizadas.

7.6.1 Bitacoras de Auditoria.

Se deben definir e implementar bitdcoras o logs de auditoria para los sistemas y equipos criticos, para registrar las
actividades de usuarios y los eventos de excepcion como fallas e intentos de accesos no autorizados. La retencion de las
bitacoras debe definirse formalmente y considerar la regulacion vigente, contratos y acuerdos con terceros.

Los registros de auditoria deben contener informacion referente a la identificacién de red del equipo de origen, usuario 6
proceso que disparé el evento, la fecha y hora de realizacién, asi como la accién realizada y los resultados obtenidos. De
igual manera se deberan definir los mecanismos para el monitoreo y depuracién de las pistas de auditoria.

Tipo de control: Administracion, Técnico, Operativo.

Control Critico: NO.

7.6.2 Monitoreo de los Sistemas y recursos en uso.

Se deben desarrollar procedimientos formales para que de forma periddica se revisen las bitacoras de auditoria, de al
menos los recursos criticos de Tl, a fin de detectar actividades no autorizadas. El analisis de riesgos y los requerimientos
regulatorios, ayudan a determinar el nivel de seguimiento necesario.

Tipo de control: Administracion, Operativo.

Control Critico: NO.

7.6.3 Proteccion de lainformacion de las bitacoras.

La informacion contenida en las bitacoras de auditoria debe protegerse de cambios y accesos no autorizados, y con ello
preservar su integridad. De igual manera es importante preservar su almacenamiento de acuerdo a los periodos
establecidos para su conservacion.

Tipo de control: Técnico, Operativo.

Control Critico: NO.
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8. CONTROL DE ACCESO.
Objetivo.
- Impedir el acceso no autorizado a los sistemas de informacion, bases de datos y servicios de informacién.
- Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacion y autorizacion.
- Controlar la seguridad en la conexién entre la red del Organismo y otras redes publicas o privadas.
- Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los sistemas.
- Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacién de contrasefias y equipos.
El acceso por medio de un sistema de restricciones y excepciones a la informacién es la base de todo sistema de seguridad
informética. Para impedir el acceso no autorizado a los sistemas de informacion se deben implementar procedimientos
formales para controlar la asignacién de derechos de acceso a los sistemas de informacion, bases de datos y servicios de
informacién, y éstos deben estar claramente documentados, comunicados y controlados en cuanto a su cumplimiento.
Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los usuarios de todos los niveles,
desde el registro inicial de nuevos usuarios hasta la privacion final de derechos de los usuarios que ya no requieren el
acceso.
La cooperacién de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es necesario concientizar a los
mismos acerca de sus responsabilidades para el mantenimiento de controles de acceso eficaces, en particular aquellos
relacionados con el uso de contrasefias y la seguridad del equipamiento.
8.1 Requerimientos para el control de acceso.

Objetivo. Controlar el acceso a la informacion.

El acceso a la informacion y a los procesos sustantivos de la Institucion deben controlarse sobre la base de los
requerimientos operativos y de seguridad.

8.1.1 Politica de control de acceso.

Se debe definir, documentar, implementar y difundir la politica para controlar el acceso a los recursos de Tl, debiendo
cumplir con la normatividad vigente.

La politica definida se aplica a todas las formas de acceso de aquellos a quienes se les haya otorgado permisos sobre los
sistemas de informacion, bases de datos o servicios de informacién de la Institucion, cualquiera que sea la funcién que
desempefie. Asi mismo se aplica al personal técnico que define, instala, administra y mantiene los permisos de acceso y las
conexiones de red, y a los que administran su seguridad.

Tipo de control: Administrativo, Operativo.

Control Critico: SI.

8.2 Administracién de acceso a usuarios.

Objetivo. Garantizar el acceso a los usuarios autorizados y prevenir el acceso no autorizado a los sistemas de informacion
y demas recursos de TI. Para tal fin, se deben implementar procedimientos formales para controlar la asignacion de
derechos de acceso a los sistemas y servicios de informacion.

8.2.1 Registro de usuarios y control de privilegios.

Deben existir los procedimientos necesarios para registrar o crear usuarios, modificarlos y darlos de baja respecto de sus
aplicaciones y demas recursos de TI. Para los usuarios registrados, se deben controlar los privilegios a los recursos de
acuerdo a la politica y lineamientos definidos.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: SI.

8.3 Responsabilidad de usuarios.

Objetivo. Prevenir el acceso de usuarios no autorizados y evitar el robo y uso inadecuado de los recursos de TI.
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El comportamiento de la gente puede ser una de los mejores elementos para preservar la seguridad de la informacion. Los
usuarios autorizados a acceder a los recursos de TI, deben estar conscientes y capacitados en sus respectivas
responsabilidades para contribuir a prevenir los accesos no autorizados.

8.3.1 Uso de contrasefia (password).

Las contrasefias constituyen un medio de validacién y autenticacion de la identidad de un usuario, y consecuentemente un
medio para establecer los derechos y privilegios de acceso a las instalaciones o servicios de procesamiento de informacién.

Se debe establecer una politica interna para la estructura y uso de las contrasefias para acceder los recursos de Tl, la cual
deberan conocer y respetar los usuarios. A todos los usuarios se les comunicaran las practicas para su buen uso y manejo.

8.3.2 Escritorio limpio y pantalla limpia.
Cuando el personal no se encuentre en su area de trabajo o se aleje por un tiempo considerable, no debe dejar al alcance
informacién sensible 6 confidencial en cualquier forma (papel, dispositivos de memoria removibles, monitores de

computadoras, entre otros.).

Se debe establecer una politica de escritorio y monitor limpios para reducir el riesgo de accesos y divulgacion no
autorizados, pérdida y dafio de informacion.

Tipo de control: Administrativo, Operativo.

Control Critico: NO.

8.4 Control de acceso alainformacion y a las aplicaciones.

Objetivo. Impedir el acceso no autorizado a la informacién contenida en los sistemas de informacioén.
8.4.1 Restricciones de acceso ala informacion.

El acceso a la informacién institucional debe restringirse de acuerdo a las politicas de control de acceso definidas por la
Institucion, asi como por cualquier requerimiento de operacion de la aplicacién.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: NO.

8.4.2 Proteccion de los sistemas sensibles.

Los sistemas altamente sensibles deben ejecutarse, en la medida de lo posible, en un medio dedicado y no compartir
recursos con otros sistemas, ya que puede representar riesgos de alto impacto; deben estar aislados, controlados y
monitoreados. El nivel de sensibilidad de la aplicacién, lo debe definir y documentar el propietario de la informacién que es
administrada por dicha aplicacion. Si el sistema tuviera que compartir sus recursos, se deberan asumir los riesgos
inherentes de nueva cuenta por el duefio de la aplicacién.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: NO.

8.5 CoOmputo movil y trabajo remoto.

Objetivo. Garantizar la seguridad de la informacién cuando se utilicen dispositivos méviles de cdmputo o cuando se realice
trabajo remoto.

8.5.1 Control de acceso para sistemas moviles o portatiles.

Se debe definir, documentar, implementar y difundir la politica especifica y los controles correspondientes para proteger a la
Institucién de los riesgos que representen estos dispositivos méviles ( por ejemplo: agendas electrénicas, equipos de
cémputo portatiles) conectados a la red de la Institucion.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: SI.

8.5.2 Trabajo remoto.
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El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el personal trabaje en forma remota desde un lugar
externo a la Institucion.

El trabajo remoto s6lo sera autorizado por el responsable de la Institucion, o superior jerarquico correspondiente, a la cual
pertenezca el usuario solicitante, cuando se verifigue que son adoptadas todas las medidas que correspondan en materia
de seguridad de la informacion, de modo de cumplir con la politica, normas y procedimientos existentes.

Estos casos seran de excepcién y seran contemplados en situaciones que justifiquen la imposibilidad de otra forma de
acceso y la urgencia, tales como horarios de la Institucion, solicitud de las autoridades, etc.

9. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS.
Objetivo.
- Asegurar la inclusion de controles de seguridad y validacion de datos en el desarrollo de los sistemas de informacion.

- Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida de los aplicativos y en la
infraestructura de base en la cual se apoyan.

- Definir los métodos de proteccion de la informacion critica o sensible.

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la seguridad. Durante el analisis y disefio de los
procesos que soportan estas aplicaciones se deben identificar, documentar y aprobar los requerimientos de seguridad a
incorporar durante las etapas de desarrollo e implementacion. Adicionalmente, se deberan disefiar controles de validacion
de datos de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la l6gica de los procesos en los sistemas, se deben
implementar controles que eviten maniobras dolosas por parte de estas personas u otras que puedan operar sobre los
sistemas, bases de datos y plataformas de software de base (por ejemplo, operadores que puedan manipular los datos y/o
atacantes que puedan comprometer / alterar la integridad de las bases de datos) y en el caso de que se lleven a cabo,
identificar rapidamente al responsable.

Asimismo, es necesaria una adecuada administracion de la infraestructura de base, sistemas operativos y software de base,
en las distintas plataformas, para asegurar una correcta implementacion de la seguridad, ya que en general los aplicativos
se asientan sobre este tipo de software.

9.1 Requerimientos de seguridad de los sistemas de informacion.

Objetivo. Garantizar que la seguridad sea una parte integral de los sistemas de informacion.

Sistemas de informacion incluyen aplicaciones comerciales y aplicaciones desarrolladas en la propia Institucion. Los
requerimientos de seguridad deben ser identificados en la fase de andlisis del proyecto, y justificados, acordados y
documentados como parte de la solucién integral del proyecto.

9.1.1 Anélisis y especificacién de los requerimientos de seguridad.

Al planear un nuevo sistema de informacion 6 como parte del proceso de actualizacion de uno ya existente, se deben
identificar y especificar desde un inicio los requerimientos y controles de seguridad de la informacion.

Tipo de control: Administrativo.

Control Critico: SI.

9.2. Controles de aplicacién.

Objetivo. Prevenir errores, pérdida, modificaciones no autorizadas o mal uso de la informacion en las aplicaciones.
9.2.1 Validacién de datos de entrada.

Los sistemas de informacién deben validar los datos de entrada ingresados de forma manual o automatizada, con base en
las reglas de operacion definidas por la Institucién, para asegurar la validez de los datos ingresados.

Tipo de control: Técnico, Operativo.

Control Critico: NO.
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9.2.2 Validacion del procesamiento de datos.

Los sistemas de informacién deben efectuar validaciones para encontrar errores durante el procesamiento de la
informacion, para asegurar que los riesgos de fallas de procesamiento sean minimizados.

Tipo de control: Técnico, Operativo.
Control Critico: NO.
9.2.3 Validaciéon de datos de salida.

El sistema debe ser capaz de generar validaciones de salida, con el fin de identificar inconsistencias en la entrega de
resultados, ya sea en papel, pantalla 6 medio electrénico.

Tipo de control: Técnico, Operativo.
Control Critico: NO.
9.3. Seguridad de los archivos del sistema.

Objetivo. Se debe controlar el acceso a los archivos del sistema y codigo fuente de los aplicativos para asegurar la
integridad del sistema, de las aplicaciones y datos asociados.

9.3.1 Proteccion de datos de prueba.

Los datos de prueba deben ser seleccionados cuidadosamente, controlados e inspeccionados para asegurar que estén
alineados con la politica de seguridad desarrollada por la Administraciéon en las dependencias, delegaciones, 6rganos
desconcentrados y entidades.

Se debe evitar el uso de bases de datos operacionales conteniendo informacién personal o cualquier otra informacién
sensible para propdsitos de prueba, en caso contrario, se deben modificar o borrar todos los detalles considerados como
sensibles antes de hacer las pruebas.

Tipo de control: Técnico, Operativo.

Control Critico: SI.

9.3.2 Control de acceso al cddigo fuente de los aplicativos.

Se debe proteger el cddigo fuente de los aplicativos de accesos no autorizados para prevenir la introduccién de
funcionalidad no autorizada o evitar cambios no intencionales.

Tipo de control: Técnico, Operativo.

Control Critico: NO.

9.3.3 Propiedad y resguardo de codigo fuente y documentacion.

La documentacién y codigo fuente, en su totalidad, de los aplicativos desarrollados por la Institucion, deben resguardarse en
un lugar seguro con base en la politica definida por la Institucién, asi como registrar los derechos de autor ante las
instancias gque correspondan, a fin de prevenir su pérdida o mal uso.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: SI.

9.3.4 Instalacién de software operacional.

Unicamente se debe permitir la instalacion de software y aplicaciones que estén autorizadas con base a la politica de
seguridad de la informacion.

Tipo de control: Administrativo, Operativo, Técnico.
Control Critico: SI.

9.4 Seguridad de los procesos de desarrollo y soporte.
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Objetivo. Mantener la seguridad del software y de la informacion. Se debe asegurar que todos los cambios propuestos para
el sistema sean revisados, a fin de garantizar que los mismos no comprometan la seguridad del sistema o del ambiente
operativo.

9.4.1 Procedimiento de control de cambios.

Los cambios a sistemas, aplicaciones y datos, deben ser controlados a través de un proceso formal de control de cambios,
a fin de minimizar los riesgos de alteracion de los sistemas de informacion.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: NO.

9.4.2 Revision y prueba de aplicativos criticos después de actualizar o cambiar el sistema operativo.

Se deben revisar y probar las aplicaciones consideradas como criticas cuando se realice una actualizacion o cambio del
sistema operativo, para asegurar que no hay un impacto adverso sobre las operaciones de la Institucion o sobre la
seguridad.

Tipo de control: Operativo, Técnico.

Control Critico: NO.

9.4.3 Desarrollo de software por terceros.

La Institucion debe definir, documentar, implementar y difundir politicas y procedimientos que sirvan como mejores practicas
para el desarrollo de software realizado por terceros, considerando actividades de supervisiéon y monitoreo por parte de la
Institucion, asi como la definicion de los criterios de aceptacion del proyecto.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: NO.

9.4.4 Propiedad y resguardo de c6digo fuente y documentacién de software desarrollado por terceros.

La documentacién y cédigo fuente, en su totalidad, de los aplicativos desarrollados por terceros para la Institucién, deben
resguardarse en un lugar seguro con base en la politica definida por la Institucion, asi como registrar los derechos de autor
ante las instancias que correspondan, a fin de prevenir su pérdida o mal uso.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: SI.

9.5. Administracion de vulnerabilidades técnicas.

Objetivo. Reducir riesgos asociados a la explotacion de vulnerabilidades técnicas publicadas en medios especializados.

9.5.1. Control de vulnerabilidades técnicas.

La Institucion debe suscribirse a los sistemas especializados de notificacién de vulnerabilidades y evaluar oportunamente la
exposicién de la Institucion a dichas vulnerabilidades.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: SI.

10. ADMINISTRACION DE INCIDENTES DE LA SEGURIDAD DE LA INFORMACION.
Objetivo.

Reconocer y reaccionar ante eventos que comprometan y afecten la seguridad de la informacion y de los demas recursos
de Tecnologias de la Informacion.

Definir, documentar, implementar y difundir un mecanismo formal para reportar y administrar los incidentes y debilidades de
la seguridad de la informacién.

10.1. Reporte de eventos de seguridad de la informacion.
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Objetivo. Asegurar que los empleados, contratistas y usuarios externos estén enterados de los procedimientos para
comunicar los diversos tipos de acontecimientos y debilidades que puedan tener un impacto en la seguridad de la
informacioén de la organizacion, y contar con la capacidad de reportar cualquier acontecimiento que se presente.

10.1.1. Reporte de eventos de seguridad de la informacién.

Los eventos de seguridad de la informacion deben ser reportados tan pronto como sea posible, a través de los canales
apropiados definidos por la Administracién en las dependencias, delegaciones, 6rganos desconcentrados y entidades.

Tipo de control: Administrativo, Operativo.

Control Critico: SI.

10.2. Administracién de incidentes de seguridad de lainformacion y mejoras.

Objetivo. Asegurar la aplicacion de un proceso de mejora continua aplicado a la respuesta a, monitoreo, evaluacién y
administracién de incidentes de seguridad de la informacién. De igual manera, se debera asegurar la recopilacién adecuada
de evidencia a fin de tener el soporte necesario en caso de que el incidente tenga implicaciones legales.

10.2.1. Aprender de incidentes de seguridad de la informacion.

La Institucion debe definir, documentar e implementar procedimientos para asegurarse que la informacién generada durante
un incidente de seguridad de la informacién, sea propiamente recopilada y almacenada, a fin de que ésta pueda ser
analizada y usada posteriormente para identificar incidentes recurrentes o de alto impacto que puedan requerir de controles
adicionales o mejoras a los existentes.

Tipo de control: Administrativo.

Control Critico: NO.

10.2.2. Recopilacion de evidencia.

La Institucion debe definir, documentar e implementar procedimientos para la recopilacién de evidencia generada durante
un incidente de seguridad de la informacién, a fin de tener el soporte necesario en caso de que el incidente tenga
implicaciones legales.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: NO.

11. CONTINUIDAD DE LAS OPERACIONES.

Objetivo.

Minimizar los efectos de las posibles interrupciones de las actividades normales de la Institucion (sean éstas resultado de
desastres naturales, accidentes, fallas en el equipamiento, acciones deliberadas u otros hechos) y proteger los procesos

criticos mediante una combinacion de controles preventivos y acciones de recuperacion.

Analizar las consecuencias de la interrupcién del servicio y tomar las medidas correspondientes para la prevencion de
hechos similares en el futuro.

11.1. Plan de continuidad de las operaciones.

Objetivo. Minimizar la interrupcién de las operaciones de la Institucion y proteger los procesos que se consideren criticos
de los efectos de fallas importantes de los sistemas de informacion o desastres, para asegurar su reanudacién oportuna.

11.1.1. Planeacion de la continuidad de las operaciones.

Al planear la continuidad de las operaciones, se deben identificar y especificar desde un inicio los requerimientos y controles
de seguridad de la informacion; asi como asegurar la coordinacion con el personal de la Institucién y los contactos externos
gue participaran en las estrategias de planificacion de contingencias, asignando funciones para cada actividad definida.

Se debe definir, desarrollar e implementar un plan para mantener o restaurar las operaciones, que asegure la disponibilidad
de la informacion en el nivel y escala de tiempo requeridos por la Institucién. Dicho plan debe incluir al menos las siguientes
etapas:
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a) Notificacién / Activacién: Consistente en la deteccion y determinacion del dafio y la activacion del plan.

b) Reanudacion: Consistente en la restauracién temporal de las operaciones y recuperacién del dafio producido al sistema
original.

¢) Recuperacion: Consistente en la restauracion de las capacidades de proceso del sistema a las condiciones de operacién
normales.

Tipo de control: Administrativo, Operativo.

Control Critico: SI.

12. CUMPLIMIENTO DEL MARCO NORMATIVO.
Objetivo.

Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones administrativas a la Institucion y/o al
empleado o que incurran en responsabilidad civil o penal como resultado de su incumplimiento.

Garantizar que los sistemas cumplan con la politica, normas y procedimientos de seguridad de la Institucién.

Revisar la seguridad de los sistemas de informacion periédicamente a efectos de garantizar la adecuada aplicacién de la
politica, normas y procedimientos de seguridad de la Institucion.

12.1. Cumplimiento de requerimientos legales.

Objetivo. Evitar el incumplimiento de estatutos, leyes, normas y reglamentos vigentes, asi como de los requerimientos de
seguridad de la informacion.

12.1.1. Identificacién de la legislacién aplicable.

La Administracién en las dependencias, delegaciones, 6rganos desconcentrados y entidades, debe identificar y documentar
los requerimientos regulatorios, normativos y contractuales que deben ser cumplidos por los sistemas de informacién. Del
mismo modo se definirdn y documentaran los controles especificos y las responsabilidades y funciones individuales para
cumplir con dichos requerimientos.

Tipo de control: Administrativo.

Control Critico: SI.

12.1.2. Proteccion de lainformacién personal.

La Institucion debe proteger la informacion personal de los usuarios y terceros con base a la legislacion y regulacion
aplicable.

Tipo de control: Administrativo, Operativo, Técnico.

Control Critico: SI.

12.2. Cumplimiento con estandares y politicas de seguridad.

Objetivo. Los sistemas y aplicaciones de la Institucién deben ser verificados periédicamente para asegurar su cumplimiento
con todas las politicas de seguridad relevantes y estandares publicados por la Administracion en las dependencias,
delegaciones, érganos desconcentrados y entidades.

12.2.1. Verificacion del cumplimiento técnico.

Los sistemas y aplicaciones de la Institucion deben ser verificados regularmente para asegurar el cumplimiento de la
politica, norma y procedimientos de seguridad.

Tipo de control: Técnico, Operativo.
Control Critico: SI.
Articulo 14.- La aplicacion de los controles enunciados, no limita que los titulares de las dependencias, 6rganos politico

administrativos, 6rganos desconcentrados y entidades de la Administracion Publica del Distrito Federal establezcan los que
consideren necesarios, observando que sean congruentes con los objetivos de las presentes Normas.
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TRANSITORIOS

Primero.- Las presentes normas entraran en vigor a los treinta dias naturales siguientes de su publicacién en la Gaceta
Oficial del Distrito Federal.

México, D.F., a XX de junio de 2007

El Oficial Mayor del Distrito Federal La Contralora General del Distrito Federal
(Firma) (Firma)

Lic. Ramén Montafio Cuadra Dra. Beatriz Castelan Garcia



